POLITICA DE CONFIDENTIALITATE

1. INTRODUCERE
Mai jos, gasiti politica de confidentialitate a Terapia S.A. o companie SUN PHARMA (,Sun Pharma”)

("Sun Pharma” / noi / al nostru).

Luam in serios confidentialitatea si ne angajam sa protejam datele personale pe care le primim de la dvs.
Aceasta politica de confidentialitate explica politicile si practicile Sun Pharma privind prelucrarea datelor dvs.
personale si explica drepturile dvs. de confidentialitate in conformitate cu legile aplicabile.

Aceasta politica de confidentialitate este valabila incepand cu data de 25 mai 2018. Revizuim in
permanenta practicile noastre privind confidentialitatea si, din acest motiv, putem schimba din cand in cand
aceasta politica de confidentialitate. Daca o astfel de modificare include orice schimbari semnificative, concrete,
vom furniza o notificare clara a actualizarii pe pagina de pornire a paginii noastre de internet. Va rugam sa
verificati frecvent aceasta politicd pentru a va asigura ca sunteti familiarizat cu continutul actual al acesteia.
Continuarea utilizarii Site-ului va fi interpretata ca o cunoastere din partea dvs. a continutului politicilor noastre
privind confidentialitatea.

Daca datele dumneavoastra sunt colectate ca urmarea a utilizarii aplicatiei pentru mobil, va rugam sa va asigurati
de faptul ca aparatul dvs. mobil este in siguranta. Noi nu putem fi tinuti responsabili pentru orice sustragere de
date rezultata in urma accesarii neautorizate a mobilului dvs..

Daca sunteti cetatean al UE si aveti resedinta in UE sau sunteti cetatean din afara UE care locuieste in UE,
operatorul de date (asa cum este definit in legislatia UE privind protectia datelor) va fi entitatea relevanta "Sun
Pharma" cu care colaborati.

2. DATELE PERSONALE PE CARE LE PUTEM PROCESA

Tipurile de date personale referitoare la dvs. pe care le putem procesa (cum ar fi colectarea, utilizarea si
stocarea) depind de interactiunea cu noi. Tipurile cheie de date cu caracter personal pe care le putem procesa
sunt prezentate mai jos.

Datele personale pe care ni le furnizati

Tipuri de date personale pe care le

putem procesa Bazele legale pentru procesare

Activitate

eNume, titlu, sex

eDate de contact (adresa de e-
mail, adresa firmei)
eCompanie

oOrice alte date personale pe
care ni le furnizati in contactul
dvs. cu Sun Pharma prin

Interese legitime:

eFamiliarizarea cu clientii sau potentialii clienti /
colegii / recrutorii / angajatii / lucratorii /
consultantii / furnizorii de servicii

eGestionarea comunicarilor de afaceri cu

Utilizarea generala a
paginii noastre de

internet int di o tre d clientii nostri
intermediul pagini noastre de eMentinerea si gestionarea paginii noastre de
internet, cum ar fi adresele de internet
acasa si de servicld, numere_lg de eRaspunsul la comunicarea (comunicarile) cu
telefon, descrierea dvs., pozitia noi

dvs. si cerintele sau comentariile
dvs.

eNume, titlu, sex

eDate de contact (adresa de e-
mail personala sau de serviciu,
numere de telefon, adresa)

Interese legitime:
eCunoasterea clientilor / potentialilor clienti
oCresterea afacerii noastre

Pentru a imbunatati (
eintretinerea si gestionarea paginii noastre de

serviciile noastre sau

n legatura cu achizitiile 'CO”? panie internet
clientilor de produse ePozitie L . . eRa&spunsul la comunicarea (comunicarile) cu
sun Pharma olnformelzt,.u p'rIAVIn'd orice sublegt pe noi

care doriti sa il discutati cu noi Contract

care face referire la dvs. ca individ
eInformatii din documentele de
identificare

eindeplinirea obligatiilor noastre in baza
acordului nostru cu dvs.




Activitate

Tipuri de date personale pe care le

putem procesa

Bazele legale pentru procesare

eInformatii financiare, cum ar fi
detaliile contului bancar si cereri
privind facturile

oOrice alte date personale care
ne pot dezvalui relatia dvs. cu noi,
cum ar fi apelurile telefonice sau
corespondenta pe e-mail

Dorinta dvs. de a primi
invitatii la evenimente,
actualizari sau alte

materiale de marketing

eNume, titlu, sex

eDate de contact (adresa de e-
mail personala sau de afaceri,
numere de telefon, adresa)
eCompanie

ePozitie

ePreferintele dvs. de comunicare
(ce tipuri de comunicare doriti sa
primiti, cAnd doriti s& nu mai
primiti comunicari, feedback si
solicitari legate de comunicatiile
noastre)

oOrice alte date personale pe
care ni le dezvaluiti, cum ar fi
cerintele dietetice, dizabilitati
fizice, comentarii sau solicitari

Interese legitime:

eFamiliarizarea cu clientii si clientii potentiali /
colegii / recrutorii / angajatii / lucratorii /
consultantii / furnizorii de servicii / personalul
medical / expertii in materie

eldentificarea continutului relevant pentru clienti
si potentialii clienti

eintelegerea modului in care doriti sa
comunicam cu dvs.

Consimtamant

ePe baza consimtamantului pe care ni l-ati
furnizat pentru a primi anumite comunicari

Cererea dvs. pentru un
loc de munca sau rol
consultativ la Sun
Pharma

eNume, titlu, sex, data nasterii
eRezultatele controalelor de fond,
inclusiv referintele, calificarile si,
in masura permisa de lege,
verificarea cazierului judiciar
(condamnari neefectuate)
ePasaport, permis de munca, viza
sau alte documente de imigrare
eDate de contact (adresa de e-
mail personald, a institutiei de
invatamant, de serviciu, numere
de telefon, adresa)

oCV, inclusiv competente si
experienta relevante

eMotive de aplicare

eCapacitati lingvistice

eCerinte speciale (cum ar fi sau
referitor la o problema de
handicap / sanatate)

oOrice alte date personale pe
care ni le puteti furniza prin
procesul de aplicare, cum ar fi
vizionarile si preferintele pe care
ni le dezvaluiti in interviuri,
raspunsurile la Tntrebari si
demonstratiile abilitatilor dvs.

Interese legitime:

©Sa cunoastem angajatii sau potentialii angajati
/ lucratori / consultanti

eRespectarea cerintelor noastre de personal
eAsigurarea posibilitatilor de recrutare de orice
fel sunt calificate corespunzator pentru posturile
de la Sun Pharma

Consimtamant

ePe baza consimtamantului pe care ni |-ati
furnizat pentru a procesa datele dvs. personale
Tn contextul cererii dvs., care ar include, Tn
legatura cu desfasurarea activitatii noastre,
verificarea cazierului judiciar si alte verificari
Obligatie legala

e Avem obligatia legala de a verifica dreptul dvs.
de a lucra in mod legal in tara respectiva,
aplicabil solicitarii dvs.

Pentru a solicita
opiniile dvs. cu privire
la produsele noastre si
pentru propriile noastre
scopuri administrative
si de asigurare a
calitatii

Pentru ca noi sa raspundem
intrebarilor dumneavoastra si, de
asemenea, pentru a putea
indeplini orice obligatii legale pe
care Sun Pharma le-ar putea
avea, putem colecta:

eNumele, titlul, sexul, data
nasterii, adresa, datele de contact,

Consimtamant

ePe baza faptului ca v-ati dat consimtamantul
de a Tmpartasi si procesa anumite date cu
caracter personal, astfel incat reclamatiile sau
interogarile despre produse sa poata fi abordate
in mod corespunzator

Obligatie legala
eIn cazul in care raportati reactii adverse sau




Tipuri de date personale pe care le

Activitate Bazele legale pentru procesare
putem procesa
cum ar fi numarul de telefon, alte probleme legate de siguranta sau calitatea
numarul de fax sau adresa de e- produselor Sun Pharma, vom fi obligati din
mail; punct de vedere juridic sa ne ocupam de

comunicarea dvs. si este posibil fi necesar sa
eAnumite cerinte speciale (cum ar | va contactam n scopuri de clarificare. De

fi sau referitor la o problema de asemenea, este posibil sa fie necesar sa
handicap / sanatate) informam autoritatile nationale din domeniul
sanatatii cu privire la problemele pe care le
oQrice alte date personale pe raportati. In astfel de situatii, informatiile dvs.
care ni le dezvaluiti, cum ar fi vor fi redirectionate in sub forma de pseudonim
cerintele dietetice, dizabilitati (adica, nu vor fi transmise informatii care sa
fizice’, comentarii sau solicitari permita identificarea directa a acestora). De

asemenea, poate fi necesar sa transmitem
aceste notificari companiilor noastre de grup si
partenerilor de cooperare, in masura in care
acestia sunt, de asemenea, obligati sa notifice
autoritatile competente din domeniul sanatatii.

Datele personale pe care le putem colecta prin cookie-uri

"Cookie-urile" sunt mici fragmente de informatii care sunt stocate de browser-ul dvs. pe unitatea hard disk a
computerului, pentru evidenta.

Sun Pharma utilizeaza cookie-urile pe pagina sa de internet din urmatoarele motive:

a) Analiza - pentru a obtine analize web de la furnizori terti. Aceste terte parti utilizeaza module cookie pentru a
ajuta la analizarea modului in care utilizatorii folosesc pagina de internet. Informatiile generate de modul cookie
despre utilizarea paginii de internet (inclusiv adresa IP) ar putea fi transferate si stocate de furnizori terti pe
serverele localizate in orice tara. Intr-o astfel de situatie, acesti furnizori vor utiliza aceste informatii pentru
analizarea utilizarii paginii de internet, crearea rapoartelor privind activitatea paginii de internet si furnizarea altor
servicii legate de activitatea paginii de internet. Acesti furnizori pot, de asemenea, sa transmita aceste informatii
catre alte terte parti, in cazul Tn care acest lucru este cerut prin lege sau in cazul in care aceste parti terte
proceseaza informatiile in numele vanzatorului.

Va atentionam asupra faptului ca afiliati ai unor terte parti pot utiliza de asemenea cookies, asupra carora noi nu
avem control.

Puteti sa refuzati utilizarea cookie-urilor prin selectarea setarilor corespunzatoare din browserul dvs. care va
permite sa refuzati utilizarea cookie-urilor sau numai a unora. Cu toate acestea, retineti ca, daca faceti acest lucru
si blocati utilizarea tuturor cookie-urilor (inclusiv a cookie-urilor esentiale) este posibil sa nu puteti utiliza intreaga
functionalitate a paginii de internet. Cu exceptia situatiei in care ati setat browserul sa refuze utilizarea cookie-
urilor, sistemul nostru va activa cookie-urile imediat ce accesati pagina de internet Sun Pharma.

Putem colecta informatii despre dvs. din alte surse legitime, in scopul de a va furniza produsele si serviciile
noastre. Astfel de surse includ procesatori de date - terte parti, parteneri promotionali Sun Pharma, surse publice
si pagini de retele sociale ale tertilor. Aceste informatii pot include:

i) informatii personale de contact si

ii) orice date personale care fac parte din profilul dvs. intr-o retea sociala terta (de exemplu, Facebook) si
permiteti acelei retele sociale terte sa impartaseasca datele dvs. cu noi (de exemplu, numele, adresa de e-maill,
sexul, data nasterii, lista de prieteni). Puteti afla mai multe despre datele pe care le putem obtine despre dvs.,
accesand pagina de internet a retelei sociale terte relevante.

De asemenea, este posibil sa primim date cu caracter personal despre persoane cand achizitionam alte
companii.

Date personale ale minorilor

Majoritatea serviciilor disponibile pe aceasta pagina de internet sunt destinate persoanelor cu varsta de 18 ani si
peste. Orice persoana care solicita informatii despre un medicament indicat pentru utilizare la copii trebuie sa
aiba varsta de 18 ani sau mai mult. Nu vom colecta, nu vom folosi sau nu vom dezvalui datele personale de la un
minor pana la véarsta de 18 ani, fara obtinerea unui consimtamant prealabil de la o persoana cu responsabilitate



parentala (de exemplu, un parinte sau tutore) prin contact direct off-line. Vom oferi parintelui (i) o notificare cu
privire la tipurile specifice de date cu caracter personal colectate de la minor si (ii) posibilitatea de a se opune
oricaror altor colectari, utilizari sau stocari ale acestor informatii. Noi respectam legile menite sa protejeze copiii.

Alte informatii pe care le putem colecta automat

Colectam automat urmatoarele informatii referitoare la vizitatorii paginii noastre de
internet: denumirea domeniului, adresa IP si tipul de browser utilizat si tipul de sistem de
operare utilizat. Utilizam aceste informatii pentru analiza statistica interna, pentru a vedea
de ce pagina noastra este utilizata geografic. Cu toate acestea, nu comunicam aceste
informatii cu date personale.

3. CUM SI DE CE PUTEM PROCESA DATELE PERSONALE?

Este posibil sa procesam datele dvs. personale in urmatoarele moduri (in functie de interactiunea dvs. cu noi):

i. Colectand datele personale pe care le introduceti pe pagina noastra sau pe care ni le
furnizati in conversatji, e-mailuri sau intalnirile cu noi.

ii. Tnregistrarea datelor dvs. personale, cum ar fi prin note electronice sau scrise de mana
pe care le facem.

ii. Organizarea si stocarea datelor dvs. personale pe serverele noastre, in sistemul nostru
de gestionare a cazurilor, in sistemul electronic de depunere la departamentul RU, in
dosarele primite de la angajatii nostri sau in fisierele tiparite.

iv. Folosind datele dvs. personale pentru a va oferi serviciile noastre si pentru a adresa
orice preferinte, plangeri sau observatii pe care le aveti.

v. Dezvaluirea datelor dvs. personale catre terte parti, dupa caz, adecvate si/ sau
conform legii (a se vedea sectiunea 5, furnizand mai multe informatii mai jos).

Putem procesa datele dvs. personale pentru urmatoarele scopuri:

i. Pentru a procesa si gestiona achizitia si utilizarea produselor noastre.

ii.. Pentru a raspunde la intrebarile, comentariile, reclamatiile sau solicitarile dvs.

iii. Pentru a urmari cu dvs. o aplicatie de locuri de munca.

iv. Pentru a crea si a oferi comunicatii personalizate care sunt relevante pentru preferintele dvs.
v. Pentru a continua scopul de afaceri, cum ar fi efectuarea de analize, audituri, monitorizarea
fraudelor si prevenirea datelor; pentru a consolida, imbunatati sau modifica pagina noastra de
internet sau serviciile noastre; pentru identificarea tendintelor clientilor; determinarea eficacitatii
campaniilor noastre promotionale; si operarea si extinderea activitatilor noastre.

4. CUM VOM PROTEJA DATELE DVS. PERSONALE?

Am implementat politici de securitate si masuri tehnice pentru a proteja datele personale pe care le colectam, in
conformitate cu legile aplicabile privind confidentialitatea. Aceste masuri de securitate sunt concepute pentru a
impiedica accesul neautorizat, utilizarea necorespunzatoare sau dezvaluirea, modificarile neautorizate si
distrugerea ilegala sau pierderea accidentala a datelor dvs. personale.

Actualizam si testam in permanenta masurile de confidentialitate si de securitate a datelor personale. De
asemenea, oferim instruire angajatilor nostri cu privire la legile privind confidentialitatea si modalitatea de a le
respecta si detinem proceduri disciplinare care pot fi impuse angajatilor in cazul in care nu respecta standardele
noastre. Ne asiguram ca numai acei angajati care au nevoie sa cunoasca datele dvs. personale pentru a indeplini
scopurile procesarii datelor personale (asa cum sunt descrise in aceasta politica de confidentialitate) au acces la
acestea.

5. PARTI CU CARE PUTEM IMPARTASI DATELE DVS. PERSONALE

Tratam cu seriozitate confidentialitatea datelor dvs. si nu vom impartasi datele dvs. cu alte persoane decét in
urmatoarele situatii:

Furnizorii de servicii - va putem dezvalui datele personale furnizorilor de servicii, terte parti, pentru a ne furniza
servicii cum ar fi gazduirea paginilor de internet si servicii profesionale, inclusiv servicile de tehnologie a
informatiei, serviciile de salarizare, audit, consultanta, reglementare si juridice in alte tari;

Celelalte entitati ale grupului nostru - putem dezvalui datele dvs. personale celorlalte entitati ale grupului
pentru a va oferi servicii personalizate si comunicari sau in conformitate cu practicile administrative de afaceri;



Tranzactii corporative sau evenimente - putem dezvalui datele dvs. personale unei terte parti in legatura cu o
reorganizare, fuziune, asociere in participatie, vanzare, transfer sau alta dispozitie a unei parti sau a intregii
noastre activitati sau actiuni.

Motive juridice - este posibil sa folosim sau sa dezvaluim datele personale asa cum le consideram necesare sau
potrivite Tn conformitate cu legile aplicabile; sa raspunda cererilor din partea autoritatilor publice, guvernamentale;
si autoritatilor de reglementare; sa respecte ordinele instantei, procedurile de litigii si alte procese legale; sa
obtina cai de atac sau sa ne limiteze daunele; pentru a proteja operatiunile entitatilor grupului nostru; si pentru a
proteja drepturile, siguranta sau proprietatea angajatilor nostri, a dumneavoastra sau a altora.

Transferuri internationale de date

Unele dintre entitatile grupului nostru si furnizorii de servicii se sunt localizati oriunde in lume. Prin urmare, daca
sunteti cetatean UE / rezident in UE, va rugam sa retineti ca putem transfera datele dvs. personale oriunde in
lume, in conformitate cu cerintele UE privind protectia datelor, prin utilizarea unor clauze contractuale standard
care au fost aprobate de Comisia Europeana. Un astfel de transfer poate fi, de asemenea, necesar pentru a
fncheia un contract cu dvs. / pentru a indeplini cererea si / sau pentru a obtine consimtamantul dvs. explicit.

6. CE DREPTURI AVETI REFERITOR LA DATELE DVS. PERSONALE?

Daca sunteti cetatean UE si aveti resedinta in UE sau sunteti rezident in UE sau nu sunteti cetatean UE dar aveti
resedinta in UE, urmatoarele drepturi (in general) sunt disponibile in conformitate cu legile privind
confidentialitatea aplicabile in ceea ce priveste datele cu caracter personal:

i. dreptul de informare cu privire la datele dvs. personale stocate de noi;

ii. dreptul de a solicita corectarea, stergerea sau restrictionarea prelucrarii datelor dvs. personale;

iii. pentru a va sterge datele personale daca nu mai sunt necesare pentru scopurile pentru care au fost procesate,
v-ati retras acordul sau v-ati opus prelucrarii acestora si nu exista alte motive legitime pentru prelucrarea acestor
date sau considerati ca au fost prelucrate ilegal.

iv. Dreptul de a va opune unei prelucrari din motive de interes legitim, interes public sau profilare, cu exceptia
cazului In care putem dovedi ca motive exigente si justificative care Tnlocuiesc interesele, drepturile si libertatea
dvs. sau ca o astfel de prelucrare se face in scopul afirmarii, exercitarii sau apararii revendicarilor legale;

v. dreptul de a transfera datele dvs. personale unei alte companii in anumite circumstante.

vi. dreptul de a va plange autoritatii nationale de reglementare a protectiei datelor in cazul in care considerati ca
datele dvs. personale au fost procesate ilegal.

vii. oricand, cu efect ulterior, va revocati acordul privind colectarea, prelucrarea si utilizarea datelor dvs.
personale. Pentru informatii suplimentare, consultati capitolele de mai sus care descriu prelucrarea datelor pe
baza consimtamantului dumneavoastra

7. CAT TIMP PASTRAM DATELE DVS. PERSONALE?

Pastram datele dvs. personale numai atat timp cat este necesar pentru relatia noastra cu dvs., in conformitate cu
politicile noastre de pastrare si in conformitate cu legile in vigoare. Nu colectam mai multe date personale decat
trebuie pentru a ne indeplini scopurile mentionate in aceasta politica de confidentialitate si nu le vom pastra mai
mult decét este necesar.

8. LINK-URI PENTRU PAGINI TERTE

Pagina noastra poate include link-uri catre alte pagini operate de terte parti. Noi nu suntem responsabili pentru
informatiile de pe aceste pagini, nici pentru serviciile sau produsele oferite de acestea. Utilizarea acestor pagini,
inclusiv transmiterea datelor dvs. personale acestora, se face pe propriul dvs. risc. Trebuie sa verificati politicile
de confidentialitate (si alti termeni si conditii aplicabile) ale acestor terte pagini. Daca veti utiliza astfel de site-uri,
Sun Pharma fsi declina orice responsabilitate in legatura cu orice incalcare a drepturilor privind protectia datelor
dvs.

9. CONTACT

Daca doriti informatii suplimentare sau aveti intrebari sau reclamatii cu privire la conformitatea cu aceasta politica
de confidentialitate sau daca doriti sa exerciti orice drepturi pe care le aveti in legatura cu datele dvs. personale,
va rugam sa ne trimiteti un e-mail la DPO_Terapia@sunpharma.com .



mailto:DPO_Terapia@sunpharma.com
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